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1 l(олдану саласы 

1.1 ~параттьщ к:ауiпсiздiк саясаты (б~ан api - саясат) «8бiлк:ас СаFынов 
атындаFы 1\араFанды техникалык университетi» KeAI\ (б~ан api 
Университет) ~<олданыстагы зацнаманьщ, :f\аза~<стан Республикасыньщ 
нормативтiк !qlК:ЫК:ТЬЩ актiлерiнiн: жане университеттiц баск:а да 1шю 
регламенттерiнiц талаптарына сайкес азiрлендi. 

1.2 Б\Ш IqlЖaт университеттiц ез к:ызметi шецберiнде а:кдаратты к;оргау ды 
к:амтамасыз ету тасiлiн бiлдiредi. Ак:параттьщ активтердi к:орFау ак:параттьщ 
к:ауiпсiздiктi баск:ару жуйесiнiц (б~ан api - Аl\БЖ) I<;атан: белгiленген 
к,олданылу саласында жузеге асырылады. 

1.3 Осы Саясаттьщ ережелерi ак:паратты ен:деу, сак:тау, беру жане 1<оргау 
ушiн пайдаланылатын университеттiц барльщ цифрльщ ак:параттьщ ресурстары 
мен жуйелерiне I<;олданылады. Осы саясатты сак:тау Университеттiц ак:параттык: 

жуйелерi мен деректерiне I(ОЛ жеткiзе алатын к.ызметкерлердi ( штаттьщ, 
уак:ытша, !(оса атк:аратын, шарт бойынша жане т.б.), таrылымдамадан 

етушiлердi, практиканттарды, сондай-ак. ушiншi чшгаларды (мердiгерлердi, 

аудиторларды жане т. б.) к.оса алганда, университеттiн, цифрлык. ресурстарыньщ 
барльщ пайдаланушылары ушiн мiндеттi болып табылады. 

1.4 Саясат ережелерi университеттiн, ак.параттьщ жуйелерi мен ~аттарына 
к.атысы бар клиенттер мен езге де ушiншi ч~лгалардьщ назарына олардьщ 
университетпен езара iс-к:имылы шецберiнде к;аншальщты к;ажет болса, 

соншалык;ты жетюзшед1. 

1.5 Осы Саясатпен танысу арбiр к:ызметкер ушiн ~мыск:а к:абылдау кезiнде 
мiндеттi болып табылады. 

1.6 Ак:параттьщ к;ауiпсiздiктi к;амтамасыз ету процесi сыртк:ы жане iшкi 
ортадан туындайтын к:органыс параметрлерiн унемi реттеудi жане жан,а 

к;ауiптерге бейiмделудi талап ететiн уздiксiз процесс ретiнде к:арастырылады. 

1. 7 Осы саясатк;а, сондай-ак: осындай к:ажеттiлiк туындауына к:арай . . . . . . 
а1<параттык. 1<аушс1зд1к женшдеп езге де рас1мдер мен ~жаттарга уа1<тылы 

езгерiстер енгiзу ушiн кедергiлер болмауы тиiс. 

1.8 Осы Саясаттьщ ережелерi iшкi нормативтiк жане адiстемелiк ~wжаттарда 
1<олданылады, сондай-ак. контрагенттермен шарттар жасасу кезiнде ескерiледi. 

Саясат университеттiц iшкi нормативтiк ~жаты болып табылады. 

2 Нормативтiк сiлтемелер 

Осы саясатты азiрлеу кезiнде а1<параттьщ к.ауiпсiздiк саласындагы мынадай 

нормативтiк ~wк.ы1<тьщ актiлер мен стандарттар пайдаланылды: 

«Ак:параттандыру туралы» 1\азак:стан Республикасыньщ 2015 жылrы 24 
к.арашадагы № 418-V Зан,ы; 

«Ак;параттьщ-коммуникацияльщ технологиялар жане ак.параттьщ 

к;ауiпсiздiктi к;амтамасыз ету саласындагы бiрьщгай талаптарды бекiту туралы» 
1{,\окатты Р.\!КСатсыз кешiруге тыйым салынады 
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К,азак:стан Республикасы Укiметiнiн; 2016 жылFы 20 желток:сандаrы № 832 
к:аулысы; 

«Байланыс туралы» К,азак:стан Республикасыньщ 2004 жылrы 5 шiлдедегi 
№567-П Зан;ы; 

«А1<парат1<а 1<0л жеткiзу туралы» К,азак:стан Республикасыньщ 2015 жылгы 
16 :к:арашадаrы № 401-V Зан;ы; 

К,Р СТ ISO/IEC 27001-2023 «Ак:параттьщ к:ауiпсiздiк, киберк:ауiпсiздiк жане 
~wпиялыльщты к:орrау. А~<параттьщ к:ауiпсiздiктiн; менеджмент жуйелерi. 

Т алаптар»; 

К,Р СТ ISO/IEC 27002-2023 «Ак:параттьщ к:ауiпсiздiк, киберк:ауiпсiздiк жане 
~wпиялыльщты к:орrау. Ак:параттьщ к:ауiпсiздiктi баск:ару ~wралдары»; 

К,азак:стан Республикасыньщ 2007 жылrы 24 желток:сандаrы № 691 К,Р СТ 
1699-2007 Мемлекеттiк стандарты. «Бак:ылау жуйелерi жане I<ОЛ жетiмдiлiктi 

бас1<ару»; 

К,азак:стан Республикасынын: Мемлекеттiк стандарты К,Р СТ 34.005-2002 
«Ак:параттьщ технология. Heriзri терминдер мен аньщтамалар»; 

«Дербес деректер жане оларды к:орrау туралы» К,аза1<стан Республикасыньщ 

2013 жылrы 21 мамырдаrы № 94-V Зацы. 

3 Терминдер, аны~тамалар жане ~ыс~артулар 

1) Суперпайдаланушы - кез келген операцияларды орындауFа толы1< 

~wк:ьщтары бар АЖ акiмшiсi; 

2) ПОК,- профессорльщ-ок,ытушылар ~wрамы; 

3) АТД-Ак:параттьщ технологиялар департаментi; 
4) К,аFидалар - жуйеде iс-арекеттердi орындаудьщ мiндеттi шарттары; 
5) Р~к:сатсыз арекет - а1<паратты ецдеудiн; белгiленген 1<аrидаларын б~зу; 

6) Пайдаланушы - а1<паратrы белгiленген 1<ол жетюзу JWI<Ьщтары 

шен;берiнде пайдаланатын субъект; 

7) Жергiлiктi желi (LAN) - деректердi беру ушiн 1<осылrан туйiндер тобы; 

8) А1<параттьщ жуйе (АЖ) - функционалдьщ мiндеттердi шешуге арналrан 

ИКТ, персонал жане ~wжаттама жиынтыrы; 

9) Ак,паратrьщ к,ауiпсiздiк (АК,) - АЖ мен деректердiн: к:ауiптен 1<орrалуы; 
10) АК, инцидентi - АЖ немесе деректердiн; щмысына к,ауiп тендiретiн 

ipкiлic немесе б~зушылык:; 
11) ~пия а.к.парат - зан: бойынша к,олжетiмдiлiгi шектеулi малiметrер; 

12) Электрондьщ ак:параттьщ ресурстар - электрондьщ жеткiзгiштердегi 

немесе АЖ-дегi цифрльщ нысанды а:к:парат; 
13) Баrдарламальщ к:амтамасыз ету (Бк.) - ~аттамасы бар баrдарламалар 

мен кодтардьщ жиынтыFы; 

14) Есептеу техникасыньщ JWРалдары 

багдарламальщ ж.эне аппараттьщ элементтерi; 

деректерд1 ен;деудщ 

~жатты р.\(ксатсыз кешiруге тыйым салынады 
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15) Утилита - ОЖ жане жабдьщпен жvмыс iстеуге арналFан к;осалк;ы 
баrдарлама; 

16) ДББЖ (деректер базасын басI<ару жуйесi) - деректер базасын ~pyra, 
caI<тayra, модификациялауrа жане баск.аруrа, сондай-ак. берiлген ережелер мен 
шектеулерд1 сак;тай отырып, деректерге к.ол жеткiзудi 1<амтамасыз етуге 
арналFан баFдарламальщ к;амтамасыз ету. ДББЖ артурлi операциялар кезiнде 
деректердiц т:vтастыrын, 1<ауiпсiздiгiн, дайектiлiгiн жане к.алпына келтiрiлуiн 
1<амтамасыз етед1. 

17) ОЖ (Операцияльщ жуйе) - компьютер ресурстарын баск;аруFа арналFан 
баrдарламальщ к.амтамасыз ету; 

18) ДД (Дербес деректер) - Дербес деректер субъектiсiне жататын 
машметтер; 

19) АЖДД (ДД аI<параттьщ жуйесi)- дербес деректердi ецдеу жуйесi; 

4 Жауапкершiлiк жане окiлеттiкrер 

4.1 Осы Саясатты Университет Бас1<арма Тераrасы - Ректоры Бас1<арма 

шешiмiнiц негiзiнде бекiтедi. 
4.2 Университет Басшылыrы: 
- ~тастай алrанда акдараттьщ I<ауiпсiздiктiн, (АК:) к;ажеттi ден,гейiн :vстап 

т:vру ушш езше жауапкерш1шк алады; 

- ак; саласындаrы 1<ызметтi барльщ к;ажеттi ресурстармен (1<аржыльщ, 

кадрльщ, техникальщ)f\амтамасыз етедi; 

- АК критериилерiн жане оньщ тиiмдiлiгiн аньщтайды ж~не оларды унемi 

I<;айта к;арап отырады. 

4.3 АК бойынша жауапты I<Ызметкер: 
- осы Саясатты жане iлеспе регламенттердi азiрлеудi, енгiзудi, 1\ОЛдауды 

жане езектендiрудi уйлестiредi; 

- АК: талаптарыньщ орындалуына мониторинг ~йымдастырады, жоrары 
басшылык: ушiн ДББЖ ж~мыс icтeyi туралы есеп дайындайды; 

- АК, инциденттерiн к:ызметтiк тергеуге бастамашыльщ жасайды ж~не 

процестердi тузету бойынша :vсыныстар енгiзедi . 

4.4 ~рылымдьщ белiмшелердiц басшылары: 
- AI\ женiндегi 1\Ызметкерлерге iшкi ~жаттардьщ талаптарын уаl\ТЫлы 

жетюзед1; 

- олардьщ белiмшелерiне тиесiлi ак;параттьщ активтердi беледi, оларrа к:ол . . . . 
жетюзуге епюмдерд1 кешсед1; 

- белiмше к;ызметкерлерiнiц AI\ бойынша саясат талаптарын жане езге де 
актiлердi орындауын 1<амтамасыз етедi; 

- АК: бойынша жауапты ч~лrаrа барльщ ОI\Иrалар немесе АК: талаптарын 

б~зуrа кудiк туралы дереу хабарланып отырады. 

4.5 Университет :к:ызметкерлерi мен ПОJ<:: 

1<;.ужатrы р.ухсатсыз кешiруге ты~ым салынады 
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- Al\ езшщ лауазымдьщ мiндетгерi шен,берiнде жане 1<орrалатын 
а1<паратгьщ активтермен ~мыс 1стеу кезшде 1<ойылатын талаптардын, 

са1<талуына дербес жауап бередi; 

- осы Саясатгы жане оньщ негiзiнде азiрленген ~wжатгарды J\аза1<стан 
Республикасыньщ iшкi нормативтiк актiлерi мен зацнамасына сайкес б~зrаны 
ушiн жауапты болады; 

- тартiптiк, акiмшiлiк немесе езге де жауапкершiлiк шараларын жоrары 
басшыльщ б~зушыльщтьщ сипаты мен ниетiн ескере отырып, 1<ызметгiк тергеу 
нgтижелерi бойынша 1<олданады. 

5 Жалпы к:аFидалар 

5.1 Мак:саттар мен мiндеттер. 
5.1.1 Университетгiн, а1<паратгьщ к;аушс1зд1пнщ маJ<саты - аJ<паратrыI< . . . 

активтерд1 1<атерлерден, соньщ 1шшде зиянды gрекеттерден, апаттардан, 

персоналдьщ 1<ателiктерiнен жане техникальщ iркiлiстерден 1<opray, сондай-а1< . . . 
технологиялык; процестердщ узд1кс1з ~мысын J<амтамасыз ету. 

5.1.2 А1<паратгьщ l\ауiпсiздiк баrыты аl\паратгьщ технологиялар 

департаментiнде ~рылды, ал оньщ мiндетгерi мен функцияларын Al\ бойынша 
жауапты адам орындайды: 

- АК, бойынша нормативтiк ~жаттарды азiрлеу жgне езектендiру; 
- ~пия а1<парат пен дербес деректердi I\Opray; 
- 1<;ауiптердi баrалау жане техникальщ 1<;opray шараларын .\[Йымдастыру; 
- АК, жаrдайын бак:ылау, осал жерiн аньщтау жане жою; . . 
- жоспарлы тексерулер журпзу жgне инцидентгерд1 тергеу; 
- дербес деректердi еццейтiн белiмшелермен езара iс-1<имыл жасау; 
- 1\Ызметкерлердi Al\ мgселелерiне 01<ыту; 
- инцидентгерге дайындьщты 1<амтамасыз ету жgне оларrа жедел пайымдау 

жасау. 

5.2 Ак:параттык: к:ауiпсiздiк к:ызметкерлерiнiц fЙымдык:-~к:ык:тык: 
мартебесi. 

5.2.1 АК, бойынша 1<ызметкерлердiн, а1<параттьщ жуйелерi бар уй-жайларrа 
кiруге ~к:ыrы бар ж~не 1<ауiп тенген кезде деректердi ецдеудi ТО.1\Татуды талап 
ете алады; 

5.2.2 А1<паратгьщ 1<ауiпсiздiк маселелерiне 1<атысты белiгiнде а1<параттьщ 
технологияларды 1<олдану маселелерi бойынша пайдаланушылар мен 

акiмшiлерден 1<ажетгi а1<паратгы алуrа ~1<ыrы бар; 
5.2.3 А1<паратrы1< 1<ауiпсiздiкке жауапты 1<ызметкерлердiн, а1<паратты 

l\Opray жане ецдеу женiндегi талаптарrа сайкестiгiн тексеру мак:сатында 

J<Олданыстаrы жане енгiзiлетiн а.к;параттык; жуйелер мен баrдарламальщ 

1<амтамасыз етуге аудит жургiзуге ~1<ыrы бар. Зан,наманьщ талаптарына 

сайкессiздiктер аньщталrан немесе 1\ауiпсiздiкке елеулi к;атерлердi iске асыру 

тауекелi болrан кезде, б.\[Л 1<ызметкерлер б.\[зушыльщтар жойылrанrа дейiн 
1(,\Dкатты р:\(ксатсыз кewipyre тыйым салынады 
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керсетiлген АЖ жане БI< пайдалануды ТОI<тата ~руга немесе тыйым салуга 
~к,ылы. 

5.2.4 АК, к,ызметкерлерi ак,параттык, 1<ауiпсiздiк стандарттарына сайкестiгi 
ушiн унемi аттестаттаудан етуге жане осы саладагы ез ~зыреттерiн растауга . . 
мшдетт1. 

5.3 А1'nаратты1' 1'ауiпсiздiк саясатыныц принциптерi 
5.3.1 Университеттiц а1<параттьщ 1<ауiпсiздiк саясаты мынадай 1<агидаттарrа . . 

непзделед1: 

1) А1<параттьщ ~пиялылыгын, т~тастыгын жане 1<олжетiмдiлiгiн са1<тау 
арк,ылы ак,параттьщ 1<ауiпсiздiктi 1<амтамасыз етуге; 

2) ~пиялылык, - ак:парат1<а тек уакiлеттi т~лгаларга к,ол жеткiзудi ~сынуFа 
(уакiлеттi ~лга - тiркеуден еткен жане езiнiн: есептiк жазбасымен кiрген сайт1<а 
кiрушi); 

3) Т~тастьщ - тек .J<ана у;жiлеттi т~галардьщ жалпыга к,олжетiмдi 
электрондьщ ак,параттык: ресурстарга (дербес компьютерлер, корпоративтiк 

электрондьщ пошта, Directum жане т. 6.) езгерiстер енгiзуге; 
4) К,олжетiмдiлiк - уакiлеттi пайдаланушыларга ездерiнiц к,ызметтiк 

мiндеттерiн орындау ушiн электрондьщ ресурстарга (ДК, электронды.J< пошта, 
Directum жане т.б.) .к;ол жеткiзудi .к;амтамасыз етуге. 

6 Саясатты iске асыру жвнiндегi шаралар 

6.1 Университетте ак,параттьщ к,ауiпсiздiктi .J<амтамасыз ету шаралары: 
1) ~ьщтык, - зацнамалык, жане нормативтiк актiлер; 
2) ~йымдастыру- акiмшiлiк расiмдер мен регламенттер; 
3) физикальщ - к,ор rаныс конструкциялары мен техникалык: ~ралдар; 
4) техникальщ - аппараттьщ жане багдарламальщ .J<Opray адiстерi. 
6.2 ~.J<ьщтьщ к,орrау шаралары ак,паратты пайдалануды реттейтiн, оны 

ецдеу кезiнде к:ызметкерлердiн: ~1<ьщтары мен мiндеттерiн айк,ындайтын жане 

белгiленген талаптарды б~зганы ушiн жауапкершiлiктi к:амтамасыз ететiн 
нормативтiк ~I<ык.тык, актiлердi I<амтиды. Брr шаралар ок,игалардьщ алдын 
алуrа баrытталrан жане университеттiн: а1<параттык: жуйелерiмен ж~мыс 

iстейтiн пайдаланушылар мен сыртк:ы мердiгерлердi унемi хабардар етудi талап 
етед1. 

6.3 Уйымдастырушыльщ (акiмшiлiк) к,оргау шаралары ак:параттьщ 

жуйелердi пайдалану ережелерiн белгiлейдi, пайдаланушылардьщ 

к:олжетiмдiлiгiн реттейдi, сыртк:ы мердiгерлердiц ~мыс т~ртiбiн айк:ындайды 
жане а.J<параттык: к,ауiпсiздiктiц ык,тимал к:атерлерiн болдырмайды. Б~ шаралар 

инциденттер туындаган кезде ьщтимал тауекелдер мен шыгындарды азайтады. 

6.4 Физикалык, .J<ОрFаныс шаралары университеттiц ман,ызды 

инфра~ылымына р~к:сатсыз кiрудi шектеуге арналган механикальщ жане 

электронды-механикальщ Iq[рылrыларды пайдалануды к,амтиды. Олардьщ 

J<v.жатты р~r<сатсыз кешiруге тыйым салынады 



0бiлкас СаFынов атындаFы 
IHI( II-03-2025 

К,араFанды техникалык 
Iшкi нормативтiк ~q:жат ~скаОI 

университетi» KeAI( Ак:параттык: к:ауiпсiздiк саясаты Кунi 2025.03.10 
21 беттiн. 8 бетi 

I<Vрамына бейнебак,ылау, кузет дабылы, кiрудi бак,ылау жуйелерi ж:ше баск.а да 
инженерлiк-техникалык: к:ауiпсiздiк !WРалдары кiредi. 

6.5 Техникалык, (аппараттык,-баrдарламалык,) к,орrау шаралары 

университеттiн; ак,параттык, жуйелерiне енпзшген мамандандырылrан 
жабдьщтар мен баFдарламальщ к:амтамасыз ету арк:ылы iске асырылады. Б~ 

шаралар пайдаланушыларды с~йкестендiру мен аутентификациялауды, к,ол 

жеткiзу 1qщык,тарын белудi, 01<иrаларды тiркеудi, деректердi криптографияльщ 
J<ОрFауды ж~не университеттiц ак,параттьщ ортасыньщ к,ауiпсiздiк децгейiн 

арттыруFа баFытталFан бас1<а мумкiндiктердi к,амтамасыз етедi. 

7 ~пиялылыl(l(а l(ойылатын жалпы талаптар 

7.1 Университетте ак,параттыц I<VПИялылыrын к,амтамасыз етуге к,ойылатын 
негiзгi талаптар оньщ сыртк,ы шыrып кетуiне (жария етiлуiне) жол бермеу жdне 

ОFан тек у~кiлеттi чшrалар ушiн к,ол жеткiзудi :к,амтамасыз ету болып 

табылады. 

7.2 Пайдаланушылардьщ университеттiн: ак,параттык, жуйелерiндегi барльщ . . . . . . 
1с-~рекеттер1 мшдетп турде журналrа жазылуrа тшс: 1с-~рекеттер туралы 

ак,паратты :жiмшiлер м~тiндiк лог-файлдарrа тiркейдi Жdне университет 

серверлерiнде кемiнде уш жыл сак,талады ж~не кемiнде екi ай жедел 

к,олжетiмдiлiкте болады. 

8 Пайдаланушылардыц аl(nараттыl( жуйелерге l(ол жеткiзу тартiбi 

8.1. Ак,параттьщ жуйелерге к:олжетiмдiлiктi баск:ару пайдаланушылардьщ 
~рекеттерiн с~йкестендiрудi, аутентификациялауды ж~не тiркеудi к,амтамасыз 
ететiн стандартты ОЖ (Windows Server, Linux) ж~:ше ДББЖ ~q:ралдарын 

пайдалана отырып жузеге асырылады. 

8.2. Университетте р~к,сатсыз кiруден к,орrаудьщ сертификатталrан немесе 
р~к,сат етiлген ~q:ралдары, соньщ iшiнде кiрудi бас:к,ару, тiркеу, антивирустьщ 

к,орrаныс, брандмауэр, к,ауiпсiздiктi талдау ж~не интрузияны анык,тау iшкi 

жуйелерi к,олданылады. 

8.3. Пайдаланушылардьщ барльщ арекеттерi тек акiмшi к,ол жеткiзе алатын 
жуiiолiн: :ш:урпалдарда )1Н1.:Jь1ладь1. Ол ЖQ,:Jбалардыц тольш;тыгыпа жауап бсрсдi 

ж~не оларды с~раныс бойынша АК,-Fа жауап бередi. 
8.4. 8кiмшiлiк к,олжетiмдiлiк АК, женiндегi инженермен мiндеттi келiсе 

отырып, к,ызметтiк жазба бойынша берiледi. Жалпы немесе алдын ала 

орнатылган есептiк жазбаларды пайдалануrа тыйым салынады. К,ол жеткiзу . . . 
~К:ЫFЫН арттыру да кешсуд1 к,ажет етед1. 

8.5. Журналдарда тiркеусiз м~лiметтер базасына кiруге тыйым салынады. 
Супер пайдаланушылар ж~мыстан шыгарылган кезде, парольдер ~мыстан 

. . 
шыrарылrан кую езгеред1. 

~жатты р~ксатсыз кешiруге тыйым салынады 
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8.6. Ак,паратгьщ жуйелерге езгерiстер енгiзу к,ауiпсiздiк талаптарын ескере 
отырып жузеге асырылады, жоспарлау, 

мониторингтi :к;амтиды. Барльщ езгерiстер 
к,ажет болFан жаFдайда к,айта к,аралуы тиiс. 

9 Желiлiк 1'ауiпсiздiк 

• • v• • 
тесплеу, енпзу жэне кеишп 

АК, саясатына сайкес келуi жане 

9.1 Интернеттегi университеттiц iшкi желiсiне 1'ОЛ жеткiзу 
9.1.1 Iшкi желiге кiру тек желiаралык, ретгелген экран арк,ылы Fана жузеге 

асырылады. 

9.1.2 Желiнiц периметрiнен тыс 1<олжетiмдiлiкке а1<параттьщ 1<ауiпсiздiк 
женiндегi жауапты адаммен келiсе отырып, белгiлi бiр порт бойынша Ж::)Не 

белгiлi бiр уа1<ытк,а А ТД директорыньщ екiмi бойынша Fана р:\[к,сат етiледi . 

9.1.3 Жеке емес, топтьщ жэне анонимдi есептiк жазбаларды к,олдана 

отырып, жергiлiктi желiге 1<ашьщтан кiруге тыйым салынады. 
9.1.4 Университетгiц корпоративтiк желiсiнiц ресурстарына 1<ашык,тан tфл 

жеткiзудi экiмшiлендiру кезiнде мынадай талаптар 1<ойылады: 
Пайдаланушыларга к:ашьщтан к:ол жеткiзу тек VPN технологиясын немесе 

баск.а шифрлау хатгамаларын к,олдана отырып, тiркелген жеке есептiк жазбалар . . . . 
непзшде к;амтамасыз етшед1. 

9.2 Тыйымдар мен шектеулер 
9.2.1 Университетгiц компьютерлiк желiлерiнiц к;ауiпсiздiгiн ж~не тwак,ты . . 

Ж:\[МЫС 1стеуш 1<амтамасыз ету ма1<сатында: 

1) кез келген компьютерлiк жабдык,ты ( соньщ 1шшде сымсыз юру 
нуктелер1, маршрутизаторлар, жешшк принтерлер, IР-камералар, медиа 
ойнатк:ыштар, дербес ноутбуктер ж~не т.б.) АТД-не жэне АК,-га жауапты 

адаммен алдын ала келiспей, университеттiц жерпшктi желiсiне ез ерюмен 
к,осылуrа. 

2) Ж\[мыс станцияларын, компьютерлердi ж~не езге де жешшк 

жабдьщтарды желiлiк розеткалар, VLAN немесе бас1<а да коммуникацияльщ 
интерфейстер арасында АТ Д-мен келiспей жылжытуFа. 

3) Университетгiц ак,паратгьщ ресурстарын (Интернет желiсiн к,оса 

алпшда): 

- желiлiк/онлайн ойындарrа 1<атысуrа; 

- коммерциялык,, жабыск,ак, немесе к,ажетсiз жарнамаларды ( соньщ iшiнде 
СПАМды) таратуды пайдалануFа; 

- зацмен тыйым салынrан зиянды баrдарламаны, зацсыз мазм:\[нды 

контентгi сак,тауrа немесе таратуrа тыйым салынады. 

4) желiлiк сканерлеудi, трафиктi :\[Стап 1<алуды, к,орrау I<\[ралдарын 

(мысалы, желiаральщ экрандарды, прокси-серверлердi) айналып ету 
эрекетгерiн, сондай-ак, егер б~ к,ызметкердiц мiндетiне кiрмесе ж~не АТД мен 

~жатты р.v1<сатсыз кешiруге тыйым салынады 
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Аl\-мен келiсiлмеген болса, желiлiк инфра1q1:рылымды талдауга байланысты кез 
келген арекеттерд1 орындауга. 

5) VРN-туннельдердi, прокси-1<;осылыстарды немесе сузу жане трафиктi 
бак,ылау жуйелерiн р~к,сатсыз айналып етудiц езге де арналарын жасау ушiн 
багдарламальщ 1<амтамасыз етудi немесе Iq?рылгыларды пайдалануга. 

6) Желiлiк инфра1q1:рылымньщ ~мысына асер етуi немесе Al\ талаптарын 
б~зуы мумкiн DHCP, DNS, FTP, веб-серверлер жане баск.а к:ызметтер СИЯI<ТЫ 
желiлiк к,ызметтердi ез бетiнше орнатуга жане пайдалануга. 

7) Желiлiк адаптердiц параметрлерiн, IP мекенжайын, шлюз 
параметрлерiн, DNS Ж:}Не баск:а желiлiк параметрлердi )К\!МЫС Iq?рылгыларында 
тиiстi екiлеттiктерсiз немесе АТД н~сI<ауларынсыз езгертуге тыйым салынады. 

9.3 ДорFаныс К:fралдарын сатып алу 
9 .3 .1 У ниверситетте ак,паратты к,оргау ~wралдары мен жуйелерiн сатып 

алу, енгiзу жане пайдалану ак:параттык, к,ауiпсiздiкке жауапты жане ак:параттык, 

технологиялар департаментiмен (АТД) жане университет басшылыгымен 

келiсу бойынша гана жузеге асырылады. Б~ к,олданыстагы АТ­

инфра1q1:рылыммен уйлесiмдiлiктi, к,олданылу тиiмдiлiгiн жане ак,параттык, 

к,ауiпсiздiк саласындаFы 1\азак:стан Республикасыньщ нормативтiк ~I<ьщтык 
актiлершщ талаптарына сайкест1гш I<амтамасыз ету ушiн к,ажет. 

9.3.2 Ак,паратты корFау 1q1:ралдарын тацдау кезiнде уакiлеттi мемлекеттiк 
органдар берген сайкестiк сертификаттары немесе к,олданылуы туралы оц 
.к;орытындылары бар шешiмдерге басымдьщ берiледi. Белгiленген тартiппен 

сертификатталмаган немесе тiркелмеген к:аражатты пайдалануга негiздеме 

болган кезде жане Al\ бойынша жауапты адамнан жазбаша келiсiм алганнан 
кейiн гана жол берiледi. 

9.3.3 Сатып алынатын ак,паратты к,орFаудьщ барлык, 1q1:ралдары, егер б~л 
к:оргау тетiктерiнiц д~рыс ~мыс icтeyi мен езектiлiгi ушiн к:ажет болса, 
Техникалык, Iq?Жатrамамен, лицензиялармен, сондай-ак: техникалык, к:олдау мен 

жацартуга арналган шарттармен суйемелденуге тиiс. 

10 Жергiлiктi ~ауiпсiздiк 

10.1 Вирус~а ~арсы ~орFаныс 
1 О .1.1 Вируск:а к;арсы к:органыс университет пайдаланушыларыньщ 

серверлерi мен ~мыс орындарын зиянды баFдарламалык, жасак,тамадан 

к,оргауды к,амтамасыз етуге арналган. 

10.1.2 Пайдалануга берiлген арбiр компьютерде немесе серверде, сондай­
ак: операцияльщ жуйенi к:айта орнатк,аннан кейiн АТД к:ызметкерлерi мiндеттi 

турде вируск:а к:арсы багдарламаны орнатады жане iске к:осады. 

10.1.3 Вируск:а к:арсы к:оргауды ешiруге немесе антивирустьщ базаньщ 
жацартуларын р~к,сатсыз ешiруге тыйым салынады. Вируск:а к:арсы 
багдарламальщ к:амтамасыз етудi орнатуды ж~те жан;артуды бак,ылауды АТД 

к:ызметкерлерi орталык,тандырылган турде жузеге асырады. 

~жапы р~ксатсыз кешiруrе тыйым салынады 
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1 О .1.4 Жаппай вирустьщ шабуыл болrан жаrдайда, АТ Д к:ызметкерлерi 
инфекцияньщ ау1<;ымын аньщтайды, 1<;ауiптi 01<;шаулайды, оньщ таралуын блокк:а 
к:ояды жане AI< женiндегi инженермен бiрге инфекцияньщ кезiн, вирустьщ ~сер 
ету жане таралу сипатын анык:тайды, сондай-аI<; салдарын жояды. К,ажет болса, 

осалдьщтарды жою ушiн патчтар мен багдарламальщ I<;амтамасыз ету 
~ралдары жацартылып орнатылады. 

10.2 А~пара'IТы~ жуйелерrе жане деректердi са~ау жуйелерiне R;ОЛ 
жеткiзу R:f~Ы~тарын ажырату, рf~сат етiлмеrен кiруден (РЕК) R:OpFay. 

10.2.1 Университеттiц ак:параттык: жуйелерiне тек тiркелген логиндер мен 
парольдер арк,ылы f\ОЛ жеткiзуге болады. 

10.2.2 Операцияльщ жуйелер мен 1<осымшаларrа к:ол жеткiзу кезiнде 
артьщшыльщтарды барынша азайту 1<аrидаты iске асырылады. 

10.2.3 Университеттiц ~йымдьщ жане техникальщ белiмшелерi к:ол жеткiзу 
децгейi жане енделетiн ак:парат турi бойынша белiнедi. Б~ 
пайдаланушылардьщ ~1<ьщтары релдерге сайкес шектелген тиiстi АЖ 
~ралдарымен жузеге асырылады. 

10.2.4 АЖ ~кiмшiсi к:ол жеткiзу журналын жургiзедi, р~к:сат етiлмеген кiру 
(РЕК) ~рекеттерiн тiркейдi жане б~л туралы АК, женiндегi инженерге 
хабарлайды. 

10.2.5 ~мыстан шыrарылrан к:ызметкерлердщ есеппк жазбаларын 
пайдалануrа к:атац тыйым салынады. 

10.3 ЭлектрондыR: поштаны, Интернет желiсiн пайдалану. 
1 О .3 .1 К,азаI<;стан Республикасыньщ зацнамасында тыйым салынган немесе 

шектелген материалдарды таратуга тыйым салынады. 

10.3.2 ~пия аI<;паратты тек корпоративтiк электрондьщ пошта арI<;ылы гана 
беруге р~к:сат етiледi . 

10.3.3 К,ызметкерлердiц ~мыс орындарындагы электрондьщ пошта тек 
1<;ызметтiк хат алмасу ушiн пайдаланылады. 

10.3.4 Корпоративтiк поштаньщ логинi мен паролiн АТД 1<ызметкерлерi 
А ТД директорыньщ атына к:ызметтiк жазба негiзiнде 1<ызметкерлер мен 
студенттерге бередi. 

10.3.5 Кудiктi тiркемелерi бар жане белгiсiз жiберушiлерден келген 

хаттарды ашуrа тыйым салынады. М~ндай жаrдайлар туралы AI< женiндегi 
инженерге дереу хабарлау l\ажет. 

10.3.6 ~пия ак:паратты алеуметтiк желiлерде жариялауrа жане оны 
мессенджерлер (WhatsApp, Telegram ж~не т.б.) ар1<ылы беруге тыйым 

салынады. 

1 О .3. 7 ~пия аI<;паратты ендеуге арналrан ~мыс орындарында жеке 
серверлерi К,азак:стан Республикасынан тыс жерлерде орналаск:ан «б~тты» 
деректер 1<оймаларын пайдалануrа тыйым салынады. 

1<\!жатты Р\!КСатсыз кешiруrе тыйым салыналы 
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11 I(vпиясвз саясаты 

11.1 Жеке паролi бар барльщ пайдаланушылар оны ~q:пия сак,тайды, оны 
есте ~стайды немесе бегде адамдар ушiн к,ол жетiмсiз жерде тiркейдi. 

11 .2 Пайдаланушы парольдерiн пайдалану, ауыстыру Ж::}Не тоI<;тату 

процестерiн ~йымдастырушыльщ жdне техникальщ к,амтамасыз ету АТ Д . . . . . 
к,ызметкерлерш dюмшшенд1руге жуктелед1. 

11 .3 Пароль саясатын сак.тау талаптары барлык, пайдаланушыларrа, соньщ 

iшiнде dкiмшiлерге (желiлер, серверлер, ак,параттьщ жуйелер ), ерекшелiктерсiз 
к,олданылады. Парольдердi к,алыптастырудьщ, ауыстырудьщ жdне б~rаттаудьщ 

барлык: расiмдерi белгiленген ережелерге сайкес болуы тиiс. 
11.4 Парольдi енгiзген кезде пайдаланушы оны бегде адамдардын. 

(мысалы, артк,ы жаrындаrы адам, адамньщ саусак,тардьщ к,озrалысын тiкелей 

немесе шаrылыск:ан жарьщта бак:ылауы) жане техникалык: ~q:ралдардын: 
(стационарлык: жане ~лы телефондарrа салынrан бейнекамералар жане т.б.) 
керу мумкiндiгiн болдырмауы к:ажет. 

11.5 Пайдаланушы парольдi ауыстыру pgciмi мынадай жаrдайларда дербес 
журпзшед1: 

1) бiрiншi авторизация кезiнде, ~кiмшi берген уак,ытша парольдi езгерту 
к:ажет болrанда; 

2) парольдiн: к,олданылу мерзiмi аяк,талrан кезде; 
3) парольдi езгерту туралы ез бетiнше шешiм 1<абылдаrан кезде. 
11.6 Пароль б:vзылrан кезде пайдаланушыньщ паролiн езгерту рgс1м1 

пайдаланушы ж:vмыс iстеитш (ж:vмыс iстеген) J<:vрылымдьщ белiмше 
басшысыньщ к;ызметтiк жазбасы негiзiнде жузеге асырылады. Парольдi 

ауыстыру себебiн негiздей отырып, к,ызметтiк жазба кейiннен к,ызметтiк 

жазбаны АТД к,ызметкерiне орындауrа жiберетiн ак, жауапты к,ызметкерiмен 

келiсе отырып, АТД-ге жiберiлуi тиiс. 

11. 7 Ж:vмыстан шыrарылrан немесе ж:vмыстан шьщк,ан, баск.а J<:vрылымдык, 
белiмшеге ауыстырылrан, ок,уды бiтiрген, ок,удан шыrарылrан 

пайдаланушылардьщ есептiк жазбаларын б:vrаттауды «айналып шыrу» 

параrына к:ол к:ою кезiнде АТД к:ызметкерлерi жургiзедi. 

12 Физикалы~ ~ауiпсiздiк 

12.1 l(ауiпсiздiк аймаFын fЙЫмдастыру 
12.1.1 Акпаратты ендеу ~ралдарымен байланысты аса мацызды жgне 

сезiмтал активтер арнайы белiнген кауiпсiздiк аймактарында орналастырылады . 
Б~ аймак,тар к,орrалатын периметрмен шектелген ж:ше физикальщ 
кедергiлермен жgне кiрудi бак,ылау J<:vралдарымен жабдык,талrан. 

12 .1.2 Ак,параттык, жуйелердi к,орrау мак,сатында: 

!<jжатты р:\(ксатсыз кешiруге тыйым салынады 
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~ялы ~рылFьшардьщ фото-, бейне-, аудио аппаратурасын, сондай-а1< 
цифрльщ камераларын пайдалануFа арнайы р~к;сат болFан жаFдайда Fана жол 
берiледi; 

келушiлердiц 1<ауiпсiздiк айма1<тарына кipyi университеттiц уакiлеттi 
1<;ызметкерлерiнiц суйемелдеуiмен, р~1<саты болFан жаFдайда, келу кунi мен 
уак:ытын мiндеттi турде тiркей отырып жузеге асырылады; 

- мацызды ак;паратк;а жане оны ен;дейтiн жабдьщк:а к;ол жеткiзу 

ба1<;ыланады жане к:ауiпсiздiк аймак;тарына жiберiлген к;ызметкерлердiц 
бекiтiлген тiзiмiне енгiзiлгендерге Fана берiледi; 

- к;ызметкерлер мен сыртк;ы персоналдьщ визуалды сайкестендiру 

~ралдары болуы тиiс; ушiншi Т.\ШFаларrа Университет екiлдерiнiц ертiп . . . 
журу1мен Fана р~к;сат еплещ; 

- к;ызметкерлер мен ушiншi тарап к;ызметкерлерiне IФЛ жеткiзу ~к;ыrы 

унемi к;айта к;аралады ж;ше жацартылады; 

12.1.3 К:ауiпсiздiк аймак;тарында техникальщ ~ыстарды жургiзу осы 
аймак;тарда мiндеттердiц болуы мен орындалу к:аrидаларын айк;ындайтын iшкi 
регламенттер мен н~с1<аульщтар бойынша жузеге асырылады. Мацызды 

жабдьщ1<а 1<ызмет керсетуге тек сертификатталrан персоналга гана P.VI<Caт 
берiледi. 

12.2 Жабды((тыц l(ayinciздiгi 
12.2.1 ~мыс кец1спп хальщтьщ санитариялык:-эпидемиологиялы1< 

саламаттылыгы саласындагы у;жiлеттi органдар бекiткен санитариялык. 

нормалар мен талаптарды сак.тай отырып ~йымдастырылады. 

12.2.2 Ак.параттык. к.ауiпсiздiкке жауаптылар .к:араусыз калган жабдыкты 
коргау жане белгiленген ережелердi б~зганы ушiн жауапкершiлiк маселелерi 
бойынша к;ызметкерлер арасында тусiндiру ~мыстарын жургiзедi. 

12.2.3 Активтердi к;оргалатын аумак;тан тыс жерге шыrару, олардаFы 
деректердi мiндеттi турде жоюмен к;айта пайдалану, орнын ауыстыру жане 

кадеге жарату тартiбi Жабдьщ пен баrдарламальщ к:амтамасыз етудi тугендеу 

мен паспорттаудьщ iшкi к;аrидаларында ай1<ындалады. 

12.2.4 Ак;параттык; технологиялар департаментi ~мыс станциялары мен 
серверлердi олардьщ конфигурацияларын тексерумен унемi тугендеп отырады. 

12.2.5 Пайдаланушылар 1<араусыз к;алFан жабдьщты к:орFау ережелерi 
туралы хабардар болуы жане осы ережелердi сак;тамаудьщ салдарын тусшу1 

керек. 

12.2.6 Ак:паратк;а Р.VI<Сатсыз 1<ол жетюзу, жогалту немесе булiну 

тауекелдерiн азайту ушiн мыналарды 1<олдану ~сынылады: 
- «таза устел» саясаты - к;аFаз тасымалдаFыштар мен алынбалы дискiлерге 

к;атысты; 

- «таза экран» саясаты - ак;паратты ецдеу к;.vрылFыларына к;атысты. 

12.2.7 Келесi шараларды да ескеру к;ажет: 
1) Мацызды ак;параты бар тасымалдаушылар, егер олар пайдаланылмаса 

немесе уй-жай бос болса, тазалануы жане J<.\ШЫпталуы тиiс; 

~жатты р.\[ксатсыз кешiруrе тыйым салынады 
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2) Компьютерлер, терминалдар мен принтерлер ~мыс ая1<талFаннан кейiн 
0ш1ршу1 керек; 

3) К,араусыз 1<алFан жабдьщ парольдермен немесе езге де !q!:ралдармен 
I<ОрFалуы тюс; 

4) Белгiлi бiр белсендi емес уак;ыт еткеннен кейiн экранды автоматты 
турде б.\таттауды орнату керек; 

5) ~пия ак;параты бар ~жаттарды басып шыFарFаннан кейiн дереу 
принтерлерден алу к;ажет. 

13 \!йымныц активтерiн бас~ару 

13.1 Активтердi есепке алу Ж.)Не пайдалану 
13 .1.1 Ак;парат болып табылатын немесе ак;паратты к:амтитын немесе 

а1<паратты ецдеуге, са1<тауFа, беруге 1<ызмет ететiн жdне университет ушiн 

~wндылыrы бар материалдьщ немесе материалдьщ емес объект (6:v,цан dpi -
ак;паратты ецдеу !q!:ралдарымен байланысты Активтер; Актив) к:орFалуы жdне 

бас1<арылуы тиiс. 
13 .1.2 А1<параттьщ кауiпсiздiктi 1<амтамасыз ету дiц негiзгi объектiлерi 

(активтерi) мынадай элементтер болып табылады: 

1) Таратылуы шектелген мdлiметтердi I<;амтитын Жdне магниттiк, 
оптикальщ Жdне басI<;а негiзде тасыFыштарда, а1<параттьщ физикальщ ерiстерде, 

массивтерде жdне деректер базаларында !q!:Жаттар немесе жазбалар турiнде 

~сынылFан АI<;параттьщ ресурстар; 

2) А1<паратты ецдеу жургiзiлетiн а1<параттьщ жуйелердiц баFдарламальщ 
~ралдары ( операцияльщ жуйелер, деректер базасын басI<;ару жуйелерi, басI<;а да 
жалпы жуйелiк жэне I<;олданбалы баFдарламальщ I<;амтамасыз ету) ; 

3 )Байланыс жdне деректердi берудiц автоматтандырылFан жуйелерi 
( телекоммуникация ~ралдары ); 

4)АI<;парат берiлетiн байланыс арналары (оньщ iшiнде таралуы шектеулi); 

5) А1<параттьщ ресурстарды ецдеуге, са1<тауFа Жdне беруге арналFан 

есептеу техникасы ~ралдары ( аппараттьщ ~ралдар ). 
13 .1.3. Активтердi I<ОрFауды 1<амтамасыз ету ушiн: 
1) I<;олдану шекараларын аньщтау; 
2) Активтердi тугендеу; 
3) Активтердi сэйкестендiру; 

4) Университетте 1<абылданFан жiктеу жуйесiне Сdйкес Активтердi жiктеу 
жdне тацбалау; 

5) Активтердi лауазымды т~лrаларFа (иелерiне) бекiту жdне активтердiн, 
АК, бас1<ару женiндегi iс-шараларды iске асыру ушiн олардьщ жауапкершiлiк 

шараларын ай1<ындау. 

13 .1 .3 Активтердiн, иесi активтердiн, букiл емiрлiк циклi бойына активтердi 
д~рыс баск;аруды к;амтамасыз етедi. 

~жатты р\(1<сатсыз кешiруге тыйым салынады 
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13.1.4 Оларды есепке алуды, ба1<ылауды у:йымдастыру активтер1нщ 
J<ОЗFалысына мониторинггi жузеге асыру жане J<ОрFаудьщ тиiстi децгейiн 
1<амтамасыз ету маl\сатында ~йымда аl\паратты ендеу rwралдарымен 

байланысты активтердiц тiзбесi жургiзiледi, онда активтiц атауы, активтiн. 
сыныбы, активтiц турi, активтiц мацыздылыFы туралы ак;парат к;амтылады. 

14 Ецбек ресурстарын бас~ару 

14.1 Жfмыс~а ~абылдау кезiнде персоналды тексеру 
14.1.1 ~мыс1<а 1<абылдау кезiнде, сондай-а1< ушiншi тарап у:йымдарынан 

мердiгерлер мен пайдаланушыларды тарту кезiнде дербес деректердiн. 
~пиялылыFын саl\тай отырып, У ниверситеттiц iшкi регламенттерiне жане 

К:аза1<стан Республикасыньщ 1<олданыстаFы зацнамасына сайкес му:1<ият тексеру . . . 
журпзшед1. 

14.1.2 J\ызметi 1<олжетiмдiлiгi шектеулi 1<ызметтiк а1<паратты ендеумен не 
~ия малiметтермен жане тиiстi техникальщ ~ралдармен байланысты 

кандидаттар мен ~йымдарды тексеруге ерекше назар аударылады. 

14.1.3 Университеттiц аl\параттьщ жуйелерiне 1\ОЛ жеткiзетiн бегде 
~йымдардыц 1<ызметкерлерi мен екiлдерi а1<параттьщ 1<ауiпсiздiк талаптарын 

са1<тау туралы келiсiмге J<ОЛ I\QIOFa мiндеттi. Б~л ресурстарды ~рлау, алая1<тьщ 
жане терiс пайдалану 1<аупiн азайту ушiн 1<ажет. 

14.1.4 Университеттiц а1<параттьщ жуйелерiне, жабдьщтарына немесе . . . 
ресурстарына 1<ол жетюзущ у:сынар алдында 1<ызметкер, мерд1гер немесе 

ушiншi тарап ~йымыньщ екiлi ~пиялыльщ ж~не аl\паратты жария етпеу 
туралы кешс1мге J<ОЛ 1<ояды. 

14.1.5 А1<параттьщ 1<ауiпсiздiк саласындаFы функциялар мен 
жауапкершiлiк Университет к;ызметкерлерiнiц лауазымдьщ н~ск;ау льщтарында 
жане/немесе ецбек шарттары талаптарында бекiтiледi. 

14.1.6 Штатк;а к;абылданатын к;ызметкерлер туралы барлык; ак;парат 

J\азак;стан Республикасыньщ ецбек зацнамасына сайкес жиналуга жане 
ецделуге ти1с. 

14 .1. 7 У шiншi тараптармен езара iс-&:имыл кезiнде а&:параттьщ 

&:ауiпсiздiктi 1\амтамасыз ету женiндегi талаптар мен жауапкершiлiк шаралары . . . 
жасалатын шарттардьщ талаптарында керсетшу1 тшс. 

14 .1. 8 У ниверситеттiц ак;параттьщ жуйелерiн АК:-пен к;амтамасыз етуге 
байланысты ~мыстарrа сырТI\Ы у:йымдарды тарту кезiнде осы объектiлердiц 
лауазымды ту:лrасы (иесi) 1\ОЛ жеткiзу, пайдалану шарттарын жане оларды 
б~зганы ушiн жауапкершiлiк шараларын регламенттейтiн шарттар жасасады. 

14.2 А~паратты~ ~ауiпсiздiк саласындаFы ~ызметкерлердiц 

хабардарлыFын арттыру жане о~ыту 

14 .2 .1 У ниверситеттiц барльщ 1<ызметкерлерi осы Саясаттьщ ережелерiмен, 
сондай-ак: бекiтiлген Ак;параттьщ к;ауiпсiздiк ережелерiмен ж~не 

н~ск;аульщтарымен танысуrа мiндеттi. Танысу болуы керек 
~жатты р~ксатсыз кешiруге тыйым салынады 
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14.2.2 Саясат талаптарына Ж;:)Не iлеспе Н\[Сl\аульщтарга кез келген 

езгерiстер мен тольщтырулар олардьщ функционалдьщ мiндеттерiне С;:)Йкес 

ак:параттьщ жуйелерге к:ол жеткiзе алатын к:ызметкерлерге уак:тылы жетюзшуi 

ТИlС. 

14.2.3 А~<параттьщ 1<ауiпсiздiк м~селелерi бойынша 01<ыту немесе H\[CJ<ay 

беру к:ызметкер У ниверситеттiц ак:параттык: ресурстары мен жуйелерiн 
пайдалануды бастаганга дейiн жургiзiледi. 

14.3 Ецбек жаFдайларын озгерту жане ЖfМЫстан шыFару 
14.3.1 Ецбек шарты ток:татылган немесе к;ызметкердiц ецбек к;ызмепнщ 

шарттары езгерген кезде Университеттiц аI<;параттьщ жуйелерi мен 

ресурстарына к:ол жеткiзу дiн: барльщ турлерi - физикальщ жане логикальщ -
жойылады немесе к,айта к,аралады. Б\[л кiру идентификаторларын, 

жазылымдарды ешiрудi, сондай-ак, I<;aзipгi к.ызметкердiц М;;}ртебесiн растайтын 

~жаттарды к,айтарып алуды к;амтиды. 

14.3.2 К,ызметкерлердiн: ен.бек к;атынастары аяк;талганнан кейiн 

1<олданылатын ак;параттьщ 1<ауiпсiздiк саласындагы мiндеттемелерi ецбек 

шартында бекiтiлуге тиiс. 

15 А1'nаратты 1'айталау, са1'ТЫ1' квшiрме жасау жане са1'тау 

15 .1 Деректердiн. физикальщ Т\[Тастыгын к;амтамасыз ету мак:сатында, 

сондай-ак; к;оргалатын ак;парат пен ак;параттьщ жуйелердiц конфигурацияларын 

к,асак,ана немесе байк,аусызда жоюды немесе б\[рмалауды болдырмау 
мак,сатында тиiстi техникалык, Ж;:)Не багдарламальщ резервтiк кешiру ~ралдары 
болган кезде деректер базасыньщ, конфигурациялардьщ, параметрлер 

файлдарыньщ Ж;;}Не конфигурацияльщ файлдардьщ резервпк кешiрмесi 

\[ЙЫмдастырылады. 

15.2 Аппараттык, ак,аулар, вирустык, шабуылдар (телем багдарламаларын 
к.оса алганда) Н;;}тижесшде жогалуы мумюн аса ман.ызды ак,параттьщ 

кепiлдендiрiлген к,алпына келпршуiн к,амтамасыз ету ушiн дискiлердiц 
мазщнына кунделiктi са1<тьщ кешiрме жасалады. Процесс тиiстi 

багдарламальщ жасак,тама мен жабдык, болган кезде к,осымша сак.тык, кешiрме 
кемепмен автоматты турде орындалады. 

15.3 Резервтiк кешiру процесiп ~йымдастыруFа, резервтiк кешiрмелердi . . . 
сак;тауга ж~не ак,паратты 1<алпына келт1руге жауапкерш1шк ак,параттьщ 

жуйелердiц ;:)Кiмшiлерiне Ж;:)Не АТД у;:)кiлетгi к,ызметкерлерiне жуктеледi. 

16 А1'nаратты1' 1'ауiпсiздiк аудитi 

16.1 Ак,паратгьщ к;ауiпсiздiктi баск;ару женiндегi ~йымньщ Т;;}С1Л1нщ 

барабарлыгы мен тиiмдiлiгiне сенiмщшктi к;амтамасыз ету ма1<сатында 
ак;параттьщ к;ауiпсiздiк аудитi тартiппен жане мерзiмдерде жургiзiлуi мумкiн. 

К.\i-Жатrы р:-у:ксатсыз кешiруrе тыйым салынады 
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16.2 Аудиттi АК, к.амтамасыз етуге жауапты университеттiц ~рылымдьщ 
белiмшесiнiц мамандары, сондай-а1< тиiстi бiлiктiлiгi бар бегде 1йымдардьщ 
сарапшылары орындай алады. 

16.3 Аудит жургiзу мемлекеттiк органныц а1<параттандыру объектiлерiнiн; 
а1<параттьщ к:ауiпсiзд1гшщ агымдагы жай-куйiн, оньщ осы Саясатгьщ 

мак:саттары мен мiндеттерiне, а1<параттандыру саласындаFы к:олданыстагы 

зацнаманьщ, ак:параттьщ к.ауiпсiздiк саласындагы хальщаральщ Ж;}не 
мемлекеттiк стандарттардьщ талаптарына С;}Йкестiгiн багалауды жузеге асыруга 

мумкiндiк бередi. 

16.4 Аудит багдарламасы а1<параттандыру объектiсiн Ж;}не оньщ 

компоненттерiн аспаптьщ тексерудi 1<амтиды. Аспаптьщ тексеру мыналарды 

к.амтуы мумюн: 

- АТ-инфра~рылымы мен ак,параттьщ жуйелердiц к,орFалу аудитi; 
- енуге тестiлеу (желiлiк периметрдiц к,ауiпсiздiгiн баFалау); 
- осалдьщтар ушiн баFдарламальщ кодты талдау; 
- жуктеменi тестiлеу (енiмдiлiктi багалау). 
16.5 Аудит н:Jтижелерi к:олданыстаFы ак,параттьщ к,ауiпсiздiк жуйесiндегi 

«~лс1з» жерлердi аньщтауга Ж;}Не оны оцтайландыруга, к.олданылатын 

1<ауiпсiздiк шараларын жа1<сартуrа ьщпал етуi тиiс. Аудит н:Jтижелерi 
т:Jуекелдердi талдау ж:Jне баFалау ушiн кipic ретiнде пайдаланылуы керек. 

16.6 Жургiзiлген аудит н:Jтижелерi ~атталады ж:Jне басшылы1<тьщ 

назарына жетюзшед1. 

17 Саясат талаптарын б~зу 

17.1 Университеттiц ак.параттьщ J<ауiпсiздiктi баск.ару жуйесi болашак.та 
~ым к.ызметкерлерiнiц ~дай б1зушыльщтардьщ алдын алу ушiн тежеушi 
фактор ретiнде ак.параттык. к.ауiпсiздiк талаптарын б~зFан кезде т~ртiптiк 

практиканы к.олдануды кездейдi. 
17 .2 Т:Jртiптiк практика алдын ала тексерулерсiз, б1зушылык.тар жасау 

м~н-жайлары мен фактiлерiн на1<тылаусыз к.олданылмауга тиiс. К,ызметкерлер 
немесе к.ызметкерлер тобы тарапынан б1зушыльщ фактiсi анык,талган 

жаFдайда, l\P зацнамасына с:Jйкес шаралар 1<олданылады. 

18 lшкi нормативтiк ~аттаманы келiсу, бекiту Ж.}Не 1\ОЛданысl\а 
енгiзу 

18.1 Iшкi нормативтiк ~жаттама тиiстi облыс1<а жауапты белiмше 

басшысымен ж:Jне 1йым басшылыFымен келiсiлуi тиiс. Егер нормативтiк акт 

к,аржылык: м:Jселелердi к:озFаса, оны келiсу бас бухгалтермен жургiзiледi. 

Келiсу ~аттьщ маз~нына ж~не олардьщ ~зыреттерiне к,арай ай1<ындалFан 
лауазымды адамдармен жургiзiледi. 1\р<атты келiсу 1\ажет т~Fалардьщ тiзбесiн 

аЙI<ЬIНдау ушiн жауапкершiлiк ~атты :Jзiрлеушiге жуктеледi. 
Jviжатты р~ксатсыз кешiруге тыйым салынады 
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18 .2 ~жатгаманы .f\apay мерзiмi алынFан сетген бастап бес ж~мыс кунiнен 
аспауFа тиiс. Барлык: ескертулер делелденiп, нак:ты турде керсетiлуi керек. 

18.3 Ескертулер болмаFан жаFдайда ~жатl\а тиiстi лауазымды адамдар к:ол 
к:ояды жене бекiтуге берiледi. 

18 .4 Келiсiлгеннен кейiн ~жат ~йымньщ ресми ресурстарында одан ~pi 
орналастыру ушiн мемлекеттiк жене к:ажет болFан жаFдайда аFылшын тiлiне 
аударылуFа тюс. 

18.5 8зiрлеушi жане Келiсушi т:vдFалар 1\ОЛ 1\ОЙFан ~жат ~йымньщ 
басшысына немесе уекiлеттi т~лFаFа бекiтуге берiледi. 

18.6 ~жатгьщ 1\ОЛданыс.f\а енгiзiлген кунi оньщ бекiтiлген кунi болып 
есептеледi. ~жат бекiтiлген сатген бастап кушiне енедi жане орындау ушiн 
мiндеттi болып табылады. 

18.7 Бекiтiлген ~ат ~paraт.f\a немесе ~атгамальщ суйемелдеуге 
жауапты белiмшеге ~йымныц iшкi талаптарына байланысты .f\aFaз жане/немесе 
электрондьщ форматта сак:тауFа берiледi. 

18.8 ЖацартылFан немесе езектендiрiлген ~жат 1\ОЛданыск:а енгiзiлген . . 
кезде ~атгьщ алдьщFы ~ск:асы кушш жояды ж;ше жарамсыз деп есептелед1. 

19 Са~тау 

19.1 Университетгiц сайтында 1шю нормативпк ~жатгаманьщ 

электрондьщ н~Сl\асын орналастырrаннан кеиш орындаушылар онымен 

танысады жене барльщ ~жатгар ушiн мiндетгi болып табылатын танысу 
парагына ез ~<олтацбаларын ~<ояды. Кафедраларда ж~не белiмшелерде 

1\Ызметкерлердi келiп тускен ~жатгармен таныстыру ушiн кафедра 
мецгерушiсi жане/немесе белiмше басшысы жауап бередi. 

19 .2 ~жатты кебейтуге, кешiрмелерiн есепке алуFа, р~1<сатсыз 

пайдалануFа жане сак:тауFа белiмше басшысы жауапты болады. 

19.3 ~жатгьщ толы1< электрондык: н~ск:асы электрондык: турде, ал титул 
парагы мен танысу параFы баспа турiнде са1<талады. 

20 AI\ Саясатын ~айта ~арау жане озектендiру тартiбi 

20.1 А1<паратгьщ к:ауiпсiздiк саясатын к:айта к:арау кемiнде екi жылда бiр 
рет жургiзiледi жане Саясатга ай1<ындалrан к:орFау шараларын на1<ты 
жаFдайларFа жане а1<паратгы I<0pFayFa 1<ойылатын агымдаFы талаптарFа 

сайкестендiрудi кездейдi. 
20.2 Саясат1<а жоспардан тыс езгерiстер енгiзу АК, инцидентгерiн талдау 

нэтижелерi, АК,-ны 1<;амтамасыз етудiц пайдаланылатын шараларыньщ 
езектiлiгi, жеткiлiктiлiгi мен тиiмдiлiгi, АК,-ньщ iшкi аудиттерiн жургiзу 
натижелерi жене баск.а да ба.f\ылау iс-шаралары бойынша жургiзiлуi мумкiн. 

20.3 Ережелер, НfС.f\аулык;тар, техникальщ талаптар жене бас.f\алар сияк;ты 
наl\ТЫ регламентгеушi ~жатгар осы Саясатк:а к.осымшалар турiнде ресiмделедi. 

~атты р~~<;сатсыз кешiруге тыйым салынады 
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Олар 1<ажетгiлiгiне 1<арай азiрленедi жане езектендiрiледi, Бас1<арма ТераFасы -
ректордьщ немесе уакiлетгi лауазымды адамньщ б~рыFымен бекiтiледi жане 

оларды баск,арма децгейiнде бекiту к,ажетгiлiгiнсiз негiзгi саясат СИЯI\ТЫ зацды 

кушке ие болады. 

!чtжатты Р:\!КСатсыз кешiруге тыйым салы нады 
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